K-Q
TSE-ISO-EN
9000

KAYSERi ESNAF ve SANATKARLAR
ODALARI BiRLiGi

Sayi : 0/ o2 16.03.2022
Konu : Phishing Saldirisi Hk.

ODALARA
2022/32 SAYILI GENELGE

Ticaret Bakanhgi tarafindan Tirkiye Esnaf ve Sanatkarlari Konfederasyonu'na génderilen ve
ekte bir ornegi sunulan yazida; 14.03.2022 tarihinde whatsapp uygulamasinda +905386922137
numarasi tzerinden bazi kisilerin cep telefonlarina ad-soyad ve TCKN bilgileri ile birlikte “ESNAF VE
SANATKARLAR YONETIM SISTEMINDE YETKiNiZ YOKSELTiLMi$TiR.ASAGIDAKi GUVENLIK SiSTEMINE
GiRIS YAPIP YETKIiNizi ONAYLAMANIZI BEKLIYORUZ. ESBIS GUVENLIK:
https//hsysortsglkgovtr.co.vu/..” seklinde mesaj iletildigi ve s6z konusu mesaj incelendiginde,
baglantinin e-devlet kapisini taklit ederek yemleme (phishing) yéntemi ile kisilerin kimlik bilgilerinin
ele gecirilmeyi amaglandiginin tespit edildigi ve konuya iliskin olarak Bakanliklarinca idari islemlerde
bulunuldugu belirtilerek konuya iliskin olarak tegkilatimizin bilgilendirilmesi talep edilmistir.

Bilgilerinizi ve Odaniz Uyesi ilgili esnaf ve sanatkarlara duyurulmasi hususunda geregini
Onemle rica ederiz.
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14.03.2022 tarihinde; whatsapp uygulamasinda +905386922137 numarasi iizerinden bazi
vatandaglarimizin - cep telefonlarina, ad soyad ve TCKN bilgileri ile birlikte; “ESNAF VE
SANATKARLAR YONETIM SISTEMI’NDE YETKINiZ YUKSELTILMISTIR ASAGIDAKI
GUVENLIK SISTEMINE GIRiS YAPIP YETKINiZI ONAYLAMANIZI BEKLiYORUZ. ESBIS
GUVENLIK: https://hsysortsglkgovtr.co.vu/...” seklinde mesaj iletildigi bilgisi Bakanhglmlz ile
paylagilmisgtir.

S6z konusu mesaj incelendiginde, baglantinin e-devlet kapisini taklit ederek yemleme (phishing)
yontemi ile vatandaslarm kimlik bilgilerini ele gegirmeyi amagladigi tespit edilmistir. Saldirganlarin
hedefledigi vatandaglarimizin bir kismuinin, esnaf ve sanatkarlarin sicil ve oda kayit islemlerinin
yiiriitiildigii “Esnaf ve Sanatkar Bilgi Sistemi” (ESBIS) kullanicist oldugu goriilmiistiir.

Konuya iligkin ihtiya¢ duyulan idari girisimlerde bulunulmus olup, magduriyet yasanmamasi
adina Konfederasyonunuza bagl Oda, Birlik ve Federasyonlara bilgi verilmesi hususunda bilgilerini ve
geregini rica ederim.

Necmettin ERKAN
Bakan a.
Genel Miidiir
Ek: Whatsapp mesaj igerigi
Bu belge giivenli elektronik imza ile imzalanmugtir.
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